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Курсовая работа является важнейшей формой самостоятельной работы обучаемых. Это одно из первых исследований, в котором студенты в полной мере проявляют и развивают свои творческие способности, изучая определенную тему за рамками учебного материала.
Курсовая работа представляет собой выполненную в письменном виде самостоятельную учебную работу, раскрывающую теоретические и практические проблемы избранной темы. 
Курсовая работа является завершающим этапом изучения дисциплины «Защита информации». Данная работа выполняется студентом в течение изучаемого курса под руководством преподавателя института, читающим данную дисциплину.
Основные цели курсового проектирования:
· систематизация и закрепления теоретических знаний, полученных в процессе изучения дисциплины «Защита информации»;
· углубление разработки одной из проблем курса, представляющейся актуальной и недостаточно исследованной, либо требующей переосмысления в новых условиях;
· приобретение практических навыков самостоятельного сбора и обобщения теоретического и практического материала
· развитие навыков работы с научно-технической литературой, выполнения библиографического поиска и его использования при анализе возможных вариантов проектных решений;
· развитие творческой инициативы, самостоятельности, ответственности и организованности;
· подготовка к итоговой государственной аттестации.
Курсовая работа призвана выявить знания студентов по дисциплине «Защита информации» и умение применять эти знания в проектной работе. В процессе проектирования студент должен показать умение пользоваться научно-технической литературой, обобщать накопленный опыт и делать обоснованные выводы и рекомендации.
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1. Защита информации в локальных вычислительных сетях на предприятии
2. Программные средства защиты информации от преднамеренных угроз в ЛВС под управлением WINDOWS
3. Защита от несанкционированного доступа к информации в ЛВС ООО «Новые системы»
4. Разработка АС обеспечения информационной безопасности при сборе информации с экспресс-офисов компании
5. Разработка политики безопасности высшего учебного заведения
6. Разработка комплекса защитных мер по обеспечению информационной безопасности баз данных
7. Разработка предложений по защите телефонных каналов связи коммерческого банка
8. Внедрение системы контроля и управления доступом (СКУД) на предприятии
9. Разработка комплексной системы безопасности браузерной онлайн-игры
10. Организация защиты и функционирование электронной почты в сетях
11. Разработка системы контроля и управления доступом в Интернет-компании
12. Разработка мероприятий по резервному копированию данных серверов для обеспечения их максимальной отказоустойчивости
13. Внедрение и обеспечение системы информационной безопасности автоматизированной банковской системы
14. Внедрение системы межсетевого экранизирования ЛВС компании
15. Защита персональных данных в компании-партнере 1С
16. Модернизация комплекса антивирусный защиты в производственной компании
17. Разработка мероприятий по защите от несанкционированного доступа к информации в ЛВС медийной компании
18. Разработка политики безопасности рекламного агентства
19. Создание проекта безопасной корпоративной сети на предприятии с использованием VPN технологий
20. Организация защиты информации в локальных вычислительных сетях, построенных на базе оборудования фирмы CISCO
21. Разработка специализированных мероприятий по защите IP-телефонии в компании
22. Разработка алгоритмов принятия решений по управлению информационной безопасностью
23. Исследование методов защиты конфиденциальной информации в системах интернет-банкинга
24. Оценка защищенности ОС семейства Windows в соответствии со стандартами ISO. 
25. Оценка защищенности ОС семейства Unix в соответствии со стандартами ISO. 
26. Сравнительный анализ современных антивирусных пакетов.
27. Сравнительный анализ протоколов, используемых для построения защищенных (частных) виртуальных сетей (VPN). 
28. Сравнительный анализ систем обнаружения и предотвращения атак (IDPS). 
29. Сравнительный анализ межсетевых экранов. 
30. Сравнение анализаторов безопасности автоматизированных систем. 
31. Сравнительный анализ средств защиты электронной почты. 
32. Анализ методов перехвата паролей пользователей автоматизированных систем и методов противодействия им. 
33. Анализ методов гарантированного удаления конфиденциальной информации на электронных носителях. 
34. Оценка защиты локальной вычислительной сети организации с внешним доступом в сеть Интернет. 
35. Оценка защиты локальной вычислительной сети организации без доступа к внешним сетям. 
36. Оценка безопасности информационного портала в образовательной среде. 
37. Оценка безопасности автоматизированной системы при работе с облачными продуктами.
38. Виды безопасности и сферы жизнедеятельности личности, общества и государства: экономическая, внутриполитическая, социальная, международная, информационная, военная, пограничная, экологическая и другие. 
39. Виды информации и основные методы её защиты. 
40. Национальные интересы Российской Федерации в информационной сфере и их обеспечение. 
41. Внешние и внутренние источники угроз информационной безопасности Российской Федерации. 
42. Источники угроз информационной безопасности Российской Федерации. 
43. Анализ информационной инфраструктуры государства. 
44. Формальная постановка и решение задачи обеспечения информационной безопасности компьютерных систем. 
45. Информационное оружие, его классификация и возможности. 
46. Методы нарушения конфиденциальности, целостности и доступности информации. 
47. Причины, виды, каналы утечки и искажения информации 
48. Основные направления обеспечения информационной безопасности объектов информационной сферы государства в условиях информационной войны. 
49. Методы и средства обеспечения информационной безопасности объектов информационной сферы государства. 
50. Анализ современных подходов к построению систем защиты информации. 
51. Критерии оценки защищённости компьютерных систем, методы и средства обеспечения их информационной безопасности.
52. Особенности обеспечения информационной безопасности компьютерных систем при обработке информации, составляющей государственную тайну. 
53. Понятие национальной безопасности. Виды безопасности и сферы жизнедеятельности личности, общества и государства. 
54. Виды защищаемой информации. Основные понятия и общеметодологические принципы теории информационной безопасности. 
55. Проблемы региональной информационной безопасности. 
56. Правовые, организационно-технические и экономические методы обеспечения информационной безопасности
57. Защита информации в Интернете
58. Защита авторских прав в Интернете
59. Защита информации от несанкционированного доступа методом криптопреобразования 
60. Защита конфиденциальной информации при проведении переговоров и совещаний
61. Международный опыт защиты информации.
62. Развитие материально-технической базы защиты информации
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Тематика курсовых работ разработана в соответствии с требованиями государственного образовательного стандарта профессиональной деятельности студентов по дисциплине «Защита информации».
Темы курсовых работ утверждены кафедрой информационных, математических и естественнонаучных дисциплин.При написании курсовой работы студент может использовать различные методы исследования.
Метод исследования – это совокупность действий, предпринимаемых исследователем для решения поставленной научной проблемы, проверки научной гипотезы, получения достоверных научных фактов. В качестве наиболее распространенных методов, отвечающих назначению, целям и характеру квалификационных работ могут быть использованы следующие: 
· методы теоретического уровня: анализ и синтез, индукция и дедукция, метод сходства и различия и пр., методы экспериментально-эмпирического уровня: анкетирование, тестирование, наблюдение, беседа и пр.;
· методы изучения теоретических источников, методы анализа реального педагогического процесса;
· методы изучения состояния проблемы, экспериментального поиска новых решений проблемы, обработки данных эксперимента, построения новых теоретических концепций на основе полученных экспериментальных данных, уточнения основных теоретических понятий, изложения и интерпретации научных результатов и пр.;
· методы качественного анализа и методы количественной обработки результатов исследования (статистические или нестатистические).
· 
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Дляработы над курсовым проектом студенту предлагается выполнить следующие задания:
1. Выбрать тему курсовой работы у преподавателя из списка предложенных. 
2. Сформулировать задачи курсового проектирования.
3. Оформить разделы введения курсовой работы.
4. Изучить теоретический материал по дисциплине.
5. Оформить главу 1 курсовой работы.
6. Оформить главу 2 курсовой работы.
7. Сформулировать заключение и выводы.
8. Подготовиться к защите курсового проекта в определенные заданием сроки.
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Курсовая работа должна включать:
 - титульный лист (см. Приложение 1);
 - оглавление;
 - введение;
 - три главы материала по теме исследования, содержащих:
· теоретико-методологический анализ учебной, методической и специализированной литературы по теме исследования с выделением наиболее важных результатов и проблем, а также описание существующего процесса, являющегося базой для последующих этапов;
· обоснование средств и методов разработки программного продукта, описанного в 1 главе, проектирование логической и физической структуры программного средства, заданного темой курсовой работы. 
· Разработка визуального интерфейса программного средства, тестовые наборы
 - заключение;
 - библиографический список;
 - приложения

Таблица 1 – Структура курсовой работы
	№ п/п
	Элемент структуры курсовой работы
	Объем в листах (примерный)

	1. 
	Титульный лист
	1

	2. 
	Оглавление
	1

	3. 
	Введение
	1-2

	4. 
	Теоретическая часть
	10-15

	5. 
	Практическая часть
	10-12

	6. 
	Заключение
	1-2

	7. 
	Библиографический список
	1-2

	8. 
	Приложения
	



В тексте курсовой работы следует придерживаться научного стиля изложения, состоящего главным образом из рассуждений, целью которых является доказательство истин, выявленных в результаты исследования фактов.
Оглавление выполняет функцию указателя разделов, глав, параграфов. Его помещают в начале работы. Включает введение, наименование всех разделов, подразделов, пунктов основной части, заключение, библиографический список и приложения с указанием номеров страниц.
Введение –это вступительная часть любой научно-исследовательской работы.Главноеегоназначение состоитвтом,чтобыдатькраткоеобоснование исследуемой проблемы, причин, целей, задач, методов и направлений разработки избранной темы. В общем случае, введение должносодержать:
· обоснованиеактуальности выбраннойпроблемыисследования, 
· аргументацию необходимостиисвоевременностиеенаучногои практическогоизучения,
· определение целей и задач решения проблемы.
Цель исследования– мысленное предвосхищение результата научного поиска, это конечный результат и одновременно основное направление научного поиска. К примеру,  для формулировки цели исследования могут выступать следующие фразы: «дать понятие …», или «определить условия и принципы …», и т.д.
Цель любого исследования конкретизируется в задачах с учетом предмета изысканий для решения определенной проблемы. Постановка задач помогает установить основные и дополнительные требования к анализу проблемы. 
Задачи исследования– это пути достижения цели, этапы (отрезки, ступени) движения к цели. При разработке цели и задач следует помнить о следующем соотношении между ними: цель равна сумме задач. Если цель не охватывает своим содержанием сумму задач, значит, необходимо ее расширить или сократить количество задач.
В теоретической части излагается результат анализа литературы по теме курсовой работы, состояние исследуемой проблемы, обоснование выбранного варианта методов для решения исследуемой проблемы, теоретический материал по предмету исследования. Теоретическая часть курсовой работы не делится на главы. Она содержит 3 – 4 параграфа.
Практическая часть содержит инструментарий исследования, описание проводимого эксперимента, способы обработки данных эксперимента, цифровые примеры, расчеты, обработку данных в табличном, графическом или ином варианте, а также выводы по проводимому эксперименту, позволяющие оценить правильность выдвинутой гипотезы или признать ее ошибочность.

Заключение. Формулируются общие выводы, дается оценка результатов работы, содержатся предложения по дальнейшему исследованию проблемы или нецелесообразности ее продолжения. Здесь же следует указать, чем завершена работа: получением новых данных об объектах исследования, процессах, явлениях; отмечается практическая значимость исследования в практическую деятельность.
Библиографический список является составной частью курсовой работы. В список литературы включают все используемые источники: монографии, учебники, справочники, статьи и т.д. Составление библиографического списка продолжается на протяжении всего времени подготовки квалификационной работы. Необходимо постоянно следить за выходящей литературой по теме исследования и педагогической периодикой. В списке литературы могут быть использованы государственные нормативные документы, современные журнальные и газетные статьи по проблеме исследования. Кроме этого допустимы также и ссылки на сайты в сети Интернет.
Часть материала, сообщающая дополнительные сведения об исследовании, автором работы может быть вынесена в Приложение.
В приложении должно быть приложено техническое задание, сформированное по ГОСТ 19.201-78.
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1. Текст курсовой работы должен быть распечатан на принтере. Качество должно удовлетворять требованию четкого воспроизведения.
2. Страницы текстовой части работы должны соответствовать формату А4 (210х297).
3. Текст следует размещать на одной стороне листа бумаги с соблюдении следующих размеров полей: левое 30 мм, правое 10 мм, верхне20 мм, нижнее 20 мм.
4. Печатный текст курсовой работы выполняется через 1,5 интервала 14 кеглем, за исключением текст приложений. Рекомендуемая гарнитура Times New Roman. 
5. Первый лист является титульным листом, который включается в общую нумерацию страниц текста, однако номер страницы на титульном листе не ставится. Образец титульного листа в Приложении 1.
6. Нумерация страниц курсовой работы осуществляется арабскими цифрами, соблюдая сквозную нумерацию по всему тексту. Номер страницы проставляется в правом верхнем углу без точки в конце.
7. Иллюстрации, таблицы, графики и диаграммы учитываются и нумеруются как страницы сплошного текста.
8. Главы, параграфы, пункты, подпункты текста нумеруются арабскими цифрами с точкой, например: 1., 1.1., 1.1.1. и т.д. Введение, главы основной части, заключение, библиографический список, вспомогательные указатели и приложения должны начинаться с новой страницы и иметь заголовок, напечатанный прописными буквами, с абзацного отступа без точки в конце.
9. Заголовки структурных элементов текста следует располагать в середине строки без точки в конце, графически не выделяя. Переносы слов в заголовках не допускаются. Расстояние между заголовками и текстом должно быть не менее 2 интервалов.
10. Текст курсовой работы может включать таблицы, иллюстрации, а также формулы, уравнения и т.п.
11. В тексте курсовой работы могут использоваться следующие виды ссылок
· ссылки на структурные элементы курсовой работы, таблицы, рисунки, иллюстрации, формулы, уравнения, листинга, перечисления, приложения и т.п.;
· ссылки на документы (библиографические ссылки, архивные материалы).
12. Ссылки на структурные элементы и фрагменты текста оформляют по следующим правилам: ссылки на иллюстрации работы указывают порядковым номером иллюстрации, например: «Рис. 1.2». Ссылки на формулы работы указывают порядковым номеромформулы в скобках, например: «... в формуле (2.1)». На все таблицы работы должны быть ссылки в тексте. В повторных ссылках на таблицы и иллюстрации следует указывать сокращенно слово «смотри», например: «см. Таблица 1.3». Ссылки на разделы, подразделы, пункты, перечисления, приложения следует указывать их порядковым номером, например: «... в Разделе 4», «... по п. 3.3.4», «... перечисление 3», «... в Приложении А». Если в работе одна иллюстрация, одна формула, одно уравнение, одно приложение, следует при ссылках писать «на Рисунке», «по формуле», «в уравнении», «в Приложении».
13. Ссылки на литературные источники следует указывать порядковым номером по списку источников, выделенным квадратными скобками, например: [3], [3, с. 20] или [3; 5-7; 12].
14. В состав текстовой части курсовой работы могу включаться сокращения, условные обозначения, примечания и другие составляющие.
15. Правила оформления таблиц. Таблицу следует располагать непосредственно после текста, где она упоминается впервые, или на следующей странице. Каждая таблица должна иметь порядковый номер и смысловой заголовок, который размещается над таблицей в левом верхнем углу. Таблицы следует нумеровать арабскими цифрами сквозной нумерацией. Слово «Таблица…», порядковый номер, тира и название . Если в работе одна таблица, ее не нумеруют и слово «Таблица» не пишут.На все таблицы в курсовой работе должны быть ссылки.
16. Иллюстрации. Иллюстрации (чертежи, графики, схемы, диаграммы, фотоснимки) следует располагать в работе непосредственно после текста, в котором они упоминаются впервые, или на следующей странице.Обозначаются словом «Рисунок»и нумеруют арабскими цифрами порядковой нумерацией в пределах всего текста. После слова «Рисунок» ставят тире. Если в работе одна иллюстрация, ее не нумеруют и слово «Рисунок» не пишут.Слово «Рисунок», порядковый номер иллюстрации и ее название помещают под иллюстрацией. На все иллюстрации в курсовой работе должны быть ссылки.
17. Подготовленный в соответствии с вышеуказанными требованиями текст курсовой работы оформляется в специальную папку или переплетается.


Требования к библиографическому описанию
Библиографический список – список библиографических описаний документов, использованных автором при подготовке учебного издания. Помещается после основного текста.
Требования к библиографическому списку:
1. Оформляется в соответствии с требованиями ГОСТ 7.1-2007.
2. Упорядочен по алфавитному принципу расстановки документов.
3. Может включать основную литературу за последние 5-10 лет, дополнительную литературу (справочно-библиографические и периодические издания, официальные документы и т.д.), литературу на иностранных языках.

Пример оформления:
1. Бахвалов, Н. С. Численные методы [Текст] : Учеб.пособие для физ.-мат. специальностей вузов / Н. С. Бахвалов, Н. П. Жидков, Г. М. Кобельков ; под общ. ред. Н. И. Тихонова. – 2-е изд. – М. : Физматлит : Лаб. базовых знаний ; СПб. : Нев. диалект, 2002. – 630 с. : ил.
2. Жоголев Е.А. Объектная организация систем гиперпрограммирования [Текст] /Е.А. Жоголев // Программирование. – 1997. – №5. – С. 24–32.
3. Котенко, И.В. Использование многоагентных технологий для комплексной защиты информационных ресурсов в компьютерных сетях [Электронный ресурс] : электронный журнал / И.В. Котенко, О.И. Карсаев. - http://pitis.tsure.ru/files6/12.htm, 2001.
4. Bosak, J. XML, Java, and the future of the Web [Электронныйресурс] : Sun Microsystems. - http://sinsite.inc.edu/pub/sun-info/standarts/xml/why/xmlapps.htm, 1997.
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Обще руководство и контроль над ходом выполнения курсовой работы осуществляет преподаватель, читающий дисциплину. Во время выполнения курсовой работы преподаватель (руководитель) проводит консультации, которые отводятся за счет объема времени, рассчитанного в рабочем план на консультации по выполнению курсовой работы. 
В ходе консультации преподаватель разъясняет назначение и задачи, структуру и объем, принципы разработки и оформления курсовой работы, примерное распределение времени на выполнение ее отдельных частей, дает ответы на вопросы студентов.
Основные функции руководителя курсовой работы:
· консультирование по вопросам содержания и последовательности выполнения курсовой работы;
· составлении плана графика выполнения курсовой работы;
· оказание помощи студентам в подборе необходимой литературы;
· контроль за ходом выполнения курсовой работы;
· подготовка письменного отзыва (рецензии) на курсовую работу;
· прослушивание защиты курсовой работы;
· выставлении итоговой оценки по выполнению и защите курсовой работы студентом.
По выполнению студентом курсовой работы руководитель проверяет, подписывает ее и вместе с письменным отзывом передает студенту для ознакомления.
Выполненная курсовая работа должна быть оформлена в соответствии с требованиями, предъявленными к оформлению курсовой работы. 
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Образец оформления титульного листа курсовой работы (рамка не отображается)
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