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Изучение дисциплины «Информационная безопасность на транспорте» имеет целью дать студентам основы теоретических и методологических знаний и практических навыков:
· выявлять угрозы информационной безопасности в транспортной отрасли;
· определять виды угроз ИС и методы обеспечения информационной безопасности; 
· знать модели безопасности и их применение;
· владеть методами и инструментальными средствами анализа безопасности программного обеспечения;
· пользоваться устройствами и программами управления информацией;
· работать в локальных сетях и глобальной сети передачи данных;
· использовать для поиска и сбора информации поисковые системы;
· составлять алгоритмы для решения практических задач.
Процесс изучения дисциплины направлен на формирование следующих компетенций, представленных в таблице.
Перечень планируемых результатов обучения по дисциплине «Информационная безопасность на транспорте», соотнесенных с планируемыми результатами освоения образовательной программы
Таблица 1− Перечень планируемых результатов обучения по дисциплине
	Код компетенции
	Наименование компетенции
	Вид деятельности и проф. задачи
	Планируемые результаты
	Уровень освоения компетенции

	ПК-18

	Способность использовать современные информационные технологии как инструмент оптимизации процессов управления в транспортном комплексе

	Расчетно-проектная деятельность:
использование современных информационных технологий при разработке новых и совершенствовании сложившихся транспортно-технологических схем
	Знать: виды угроз ИС и методы обеспечения информационной безопасности
Уметь: выявлять угрозы информационной безопасности в транспортной отрасли 
Владеть: методами и инструментальными средствами анализа безопасности программного обеспечения 
	Пороговый

	
	
	
	Знать: виды угроз ИС и методы обеспечения информационной безопасности; модели  безопасности и их применение. 
Уметь: выявлять угрозы информационной безопасности в транспортной отрасли
Владеть: методами и инструментальными средствами анализа безопасности программного обеспечения 
	Базовый

	
	
	
	Знать: виды угроз ИС и методы обеспечения информационной безопасности; модели  безопасности и их применение. 
Уметь: выявлять угрозы информационной безопасности в транспортной отрасли, обосновывать организационно-технические мероприятия по защите информации в ИС. 
Владеть: методами и инструментальными средствами анализа безопасности программного обеспечения 
	Продвинутый

	ПК-26

	Способность изучать и анализировать информацию, технические данные, показатели и результаты работы транспортных систем; использовать возможности современных информационно-компьютерных технологий при управлении перевозками в реальном режиме времени
	Экспериментально-исследовательская деятельность:
анализ состояния и динамики изменения показателей качества систем организации перевозок пассажиров и грузов с использованием необходимых методов и средств исследований;
поиск и анализ информации по объектам исследований;
анализ результатов исследований
	Знать: 
- информационное обеспечение транспортного процесса;
- назначение, виды, характеристики и сферу применения систем и средств связи на транспорте;
- информационные потоки в транспортных системах, их взаимосвязи с глобальной системой передачи, хранения и обработки информации
Уметь:
- обращаться с информационными системами и устройствами, подключаемыми к ним;
- пользоваться устройствами и программами управления информацией;
- работать в локальных сетях и глобальной сети передачи данных
Владеть: методами и инструментальными средствами анализа безопасности программного обеспечения 
	Пороговый

	
	
	
	Знать: 
- связь и ее роли в организации транспортного обслуживания;
- информационное обеспечение транспортного процесса;
- назначение, виды, характеристики и сферу применения систем и средств связи на транспорте;
- информационные потоки в транспортных системах, их взаимосвязи с глобальной системой передачи, хранения и обработки информации;
- автоматизированную систему управления (АСУ), как инструмента оптимизации процессов управления в транспортных системах;
- структуру, уровни построения и функции АСУ на транспорте;
- алгоритмы эффективного принятия оперативных решений

Уметь:
- обращаться с информационными системами и устройствами, подключаемыми к ним;
- пользоваться устройствами и программами управления информацией;
- работать в локальных сетях и глобальной сети передачи данных;
- использовать для поиска и сбора информации поисковые системы;
- составлять алгоритмы для решения практических задач
Владеть: методами и инструментальными средствами анализа безопасности программного обеспечения 
	Базовый

	
	
	
	Знать: 
- связь и ее роли в организации транспортного обслуживания;
- информационное обеспечение транспортного процесса;
- назначение, виды, характеристики и сферу применения систем и средств связи на транспорте;
- информационные потоки в транспортных системах, их взаимосвязи с глобальной системой передачи, хранения и обработки информации;
- автоматизированную систему управления (АСУ), как инструмента оптимизации процессов управления в транспортных системах;
- структуру, уровни построения и функции АСУ на транспорте;
- алгоритмы эффективного принятия оперативных решений;
- техническое и информационное обеспечение АСУ;
основы передачи данных;
базы и банки данных;
- АСУ взаимодействия различных видов транспорта.

Уметь:
- обращаться с информационными системами и устройствами, подключаемыми к ним;
- пользоваться устройствами и программами управления информацией;
- работать в локальных сетях и глобальной сети передачи данных;
- использовать для поиска и сбора информации поисковые системы;
- составлять алгоритмы для решения практических задач;
- пользоваться средствами компактного хранения и переноса информации.
Владеть: методами и инструментальными средствами анализа безопасности программного обеспечения 
	Продвинутый




ЦЕЛИ И ЗАДАЧИ контрольной РАБОТЫ

Контрольная работа выполняется студентами на основе самостоятельного изучения рекомендованной литературы, с целью систематизации, закрепления и расширения теоретических знаний, развития творческих способностей студентов, овладения навыками самостоятельной работы с научной, научно-методической, нормативно-правовой литературой, формирования умений анализировать и отвечать на вопросы, поставленные темой работы, делать выводы на основе проведенного анализа. Работы приобщают также студентов к научно-исследовательской деятельности, играют важную роль в их профессиональной подготовке.
Важнейшими требованиями к контрольной работе, как к исследованию определенной проблемы, являются:
· применение общих и специальных методов научного исследования;
· умение работать с литературой, проявляя при этом творческий подход к изучаемому материалу;
· достаточно высокий теоретический уровень;
· способность самостоятельно, последовательно, аргументировано излагать изученный материал, критически осмысливать изученные источники.
Процесс подготовки контрольной работы можно подразделить на следующие этапы: 
· выбор темы; 
· общее ознакомление с литературой; 
· составление библиографии; 
· углубленное изучение источников; 
· составление плана; 
· оформление готовой рукописи.
Работа над контрольной работой начинается с выбора темы. Для этого необходимо ознакомиться со списком тем, предложенных для написания работы при изучении данной дисциплины. Следует выбрать тему согласно вашему варианту.
 Обратить внимание: Задания в контрольной работе составлены в двадцати пяти вариантах, выбор варианта зависит от начальной буквы фамилии студента.
Таблица соотношений начальной буквы фамилии студента и варианта контрольного задания
	
Начальная буква фамилии студента 
	Вариант темы реферата

	А, Щ
	1

	Р 
	2

	Б 
	3

	С 
	4

	В 
	5

	Т 
	6

	Г
	7

	Ж
	8

	Д
	9

	Ф
	10

	Л
	11

	Е
	12

	М
	13

	Ц
	14

	Н
	15

	И 
	16

	О
	17

	К
	18

	П
	19

	Х, З
	20

	У, Э
	21

	Ч
	22

	Ш
	23

	Ю
	24

	Я
	25



Основой всякой работы является план. В плане подготовки к написанию работы необходимо: уяснение цели контрольной работы; изучение литературы; написание введения и заключения.
Следующий этап: составление библиографии (перечень использованных источников). Значительную помощь в подборе литературы по данной проблеме и составлении библиографии может оказать разработанная и установленная в библиотеке академии информационно-справочная компьютерная программа.
Ценный материал для работы содержится в научных журналах, газетных публикациях, других источниках. Для того, чтобы обеспечить поиск нужного материала в периодических изданиях, необходимо пользоваться их сводным перечнем, публикуемых в последних номерах журналов, каталогами, имеющимися в библиотеках.
Работа включает в себя следующие основные элементы:
· титульный лист;
· содержание с указанием вопросов и страниц;
· основной текст;
· приложение (если есть схемы, таблицы, анкеты и т.д.);
· список использованной литературы (в алфавитном порядке).
Основной текст состоит из введения, основной части, раскрывающей тему контрольной работы, заключения.
Во введении необходимо дать обоснование избранной темы, ее важность, актуальность, сформулировать цели и задачи работы.
Основная часть работы, в зависимости от вида контрольной работы должна включать:
· теоретический анализ проблемы;
· изучение проблемы в современном отечественном и зарубежном опыте;
· анализ опыта деятельности специализированных учреждений;
· практическое исследование по избранной теме и т.д.
Цитаты, приведенные в работе. Все цифровые материалы должны иметь ссылку на источник, вынесенные в подстрочник. Следует точно давать фамилию, инициалы автора, название произведения с обязательным указанием места, года издания и страницы.
На основании анализа и развития темы отдельным разделом формируются «выводы» или «заключение», где может быть отражено собственное отношение к данной проблеме, если это позволяет специфика дисциплины, по которой пишется работа, подводятся итоги с точки зрения: выполнения поставленной цели контрольной работы; возможности продолжения исследований по теме контрольной работы.
Работа должна быть написана грамотно, четко, разборчиво, с выделением абзацев. Обычно она готовится на компьютере, в крайнем случае аккуратно переписывается от руки на листах стандартного формата А4. Поле с левой стороны должно быть не менее 25 мм, с правой стороны – не менее 5 мм, а сверху и снизу – по 25 мм. Все страницы нумеруются по центру сверху. Первая страница (титульный лист) – не нумеруется. Объем контрольной работы должен быть в пределах 13-15 страниц машинописного текста через 1,5 интервала.
На титульном листе контрольной работы указываются:
· название учебного учреждения, кафедра, направление подготовки;
· тема контрольной работы,
· фамилия, инициалы студента,
· номер учебной группы и курса,
· фамилия и инициалы преподавателя, проверяющего работу.
За титульным листом идет оглавление, в котором необходимо указать план работы: введение, перечень основных вопросов, заключение, список источников и литературы, использованных в работе.
Затем идет текст контрольной работы по вариантам. В каждом варианте 2 вопроса. Необходимо четко и полно ответить на каждый из них.
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ВАРИАНТЫ КОНТРОЛЬНОЙ РАБОТы

ВАРИАНТ №1
1. Защита авторских прав.
2. Свойства защищенных транспортных систем

ВАРИАНТ №2
1. Назначение, функции и типы систем видеозащиты.
2. Обзор и сравнительный анализ стандартов транспортной безопасности

ВАРИАНТ №3
1. Обзор угроз и технологий защиты Wi-Fi-сетей.
2. Формальные модели транспортной безопасности

ВАРИАНТ №4
1. Законодательство о персональных данных.
2. Вирусы и методы борьбы с ними. Антивирусные программы и пакеты.

ВАРИАНТ №5
1. Методы борьбы с фишинговыми атаками.
2. Руководящие документы государственной техкомиссии РФ

ВАРИАНТ №6
1. Особенности процессов аутентификации в корпоративной среде.
2. Угрозы безопасности компьютерных транспортных систем

ВАРИАНТ №7
1. Утечки информации. Безопасность смартфонов.
2. Дискреационная модель Харрисона-Руззо-Ульмана

ВАРИАНТ №8
1. Защита CD- и DVD-дисков от копирования.
2. Вопросы безопасности при использовании Интернета при организации транспортных процессов.

ВАРИАНТ №9
1. Современные угрозы и защита электронной почты.
2. Исследование причин возникновения изъянов защиты

ВАРИАНТ №10
1. Программные средства анализа локальных сетей на предмет уязвимостей.
2. Проблемы безопасного управления транспортными системами

ВАРИАНТ №11
1. Безопасность связи.
2. Критерии оценки безопасности компьютерных систем («Оранжевая книга»). Структура требований безопасности. Классы защищенности.

ВАРИАНТ №12
1. Банковская безопасность.
2. Идентификация и аутентификация пользователей. Применение программно-аппаратных средств аутентификации (смарт-карты, токены).

ВАРИАНТ №13
1. Информатизация управления транспортной безопасностью.
2. Законодательный уровень применения цифровой подписи.

ВАРИАНТ №14
1. Обзор современных платформ архивации данных.
2. Понятие электронной цифровой подписи. Процедуры формирования цифровой подписи.

ВАРИАНТ №15
1. Распределенные атаки на распределенные системы.
2. Назначение и виды систем и средств связи на транспорте

ВАРИАНТ №16
1. Функциональная безопасность программных средств.
2. Физические средства обеспечения информационной безопасности на транспорте.

ВАРИАНТ №17
1. Уничтожение информации на магнитных носителях.
2. Система охраны объектов компьютерных систем на транспорте

ВАРИАНТ №18
1. Защита от злоумышленных действий обслуживающего персонала и пользователей
2. Средства борьбы с закладными подслушивающими устройствами

ВАРИАНТ №19
1. Цифровые водяные знаки в изображениях.
2. Математические методы решения автотранспортных задач

ВАРИАНТ №20
1. Обеспечение безопасности Web-сервисов.
2. Место информационной безопасности экономических систем в национальной безопасности страны

ВАРИАНТ №21
1. Антишпионское ПО 
2. Биометрические средства идентификации и аутентификации пользователей

ВАРИАНТ №22
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